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The objective of the presented research is to know
aspects related to the victimization of adolescents from
12 to 14 years through the Internet and the mobile phone
and in a specific way to identify associated factors and the
incidence of cyber-aggression in the cybervictimization.
To this end, a survey was carried out, which was answered
by a sample of 4,536 adolescents from Secondary
Education centers in six communities of the Spanish state.
The results of this study shed light on the predictive
factors of cybervictimization. The incidence of
cybervictimization in cyberaggression and characteristic
factors of cyber victims is noted, as they are more aware
of the risks in virtual environments and more often use
digital platforms. In addition, they develop protection
strategies in the form of digital competences: blocking
establishing  privacy  options,  reporting
inappropriate photographs, etc. It has not been possible

users,

to confirm the incidence of sex in cyber-violence, with the
prevalence of the phenomenon being moderate and
similarly affecting boys and girls. An important conclusion
is that the circular loop of violence acts to turn victims into
potential aggressors, with the implications that this
entails on the perpetuation and expansion of the
phenomenon.

El objetivo de la investigacion presentada es conocer

factores asociados con la victimizacién de los
adolescentes de 12 a 14 afios a través de Internety el
teléfono movil y la incidencia de la ciberagresion en la
cibervictimizacion. Para ello se ha llevado a cabo una
investigacién por encuesta sobre una muestra de 4.536
adolescentes de Educaciéon Secundaria Obligatoria de
seis comunidades del estado espafiol. Los resultados de
este estudio arrojan luz sobre los factores predictores de
la cibervictimizacién. Se constata la incidencia de la
cibervictimizacién en la ciberagresion y la existencia de
factores presentes de las cibervictimas, como que son
mas conscientes de los riesgos en los entornos virtuales
y utilizan con mas frecuencia las plataformas digitales.
Ademas, desarrollan estrategias de proteccion en forma
de competencias digitales:

establecer opciones de privacidad, denunciar fotografias

bloquear a usuarios,
indebidas, entre otras. No se ha podido constatar la
incidencia del sexo en la ciberviolencia, siendo la
prevalencia del fenémeno moderada y afectando de
forma similar a chicos y chicas. Una conclusion
importante es que el bucle circular de la violencia acttia
convirtiendo a las victimas en potenciales agresores, con
las implicaciones que ello conlleva sobre la perpetuacion
y expansion del fenémeno.
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El ciberacoso se ha definido conceptualmente como
una accién de agresion voluntaria y repetida que es
infligida a través de ordenadores, teléfonos y otros
dispositivos electrénicos (Hinduja & Patchin, 2017).
Simplemente, el ciberacoso tiene que ver con incidentes
donde se utiliza la tecnologia para acosar, amenazar,
humillar o molestar a otros y otras.

El cambiante panorama de la tecnologia
proporciona continuamente nuevos medios por los
cuales se puede infligir dafio. Estos desafios hacen la
investigacion en esta area sea dificil pero al mismo
tiempo necesaria. Los resultados de las investigaciones
pueden ayudar a profesionales de la educacién,
planificadores de estudios, politicos y cualquier otra clase
de agente educativo o social a actuar de una manera
adecuada y valida en las intervenciones con adolescentes
y jovenes.

Uno de los aspectos en los que debemos
profundizar es en la relacién entre el ciberacoso y la
victimizacién en términos de riesgo y factores protectores
para los roles de agresor, victima y agresor/victima. ;Hay
alguna caracteristica o rasgo personal que funcione como
amortiguador contra el acoso escolar? Es decir, salgunos
jovenes, que son el blanco de ciertos tipos de ataques,
son mas capaces que otros para enfrentarse a estos
ataques?

Para algunas victimas el acoso es un continuo entre
la vejacién presencial y la virtual (Hinduja & Patchin 2008;
Slojen, Smith & Frisén, 2013) de modo que los problemas
en la vida offline contindan y se trasladan a la red. De
hecho, es habitual que el y la adolescente acosados en el
ambito escolar, también lo sean a través de Internet
(Katzer, Ferchenhauer & Belschak, 2009).

Por ejemplo, Ybarra & Mitchell (2004) encontraron
que aproximadamente la mitad de las victimas y de
agresores en el ciberacoso también lo son en la vida
offline. En uno de los estudios de Hinduja & Patchin
(2008), los acosadores tradicionales tenian mas del doble
de probabilidades de ser tanto las personas dianas de los
ataques como las personas perpetradoras de formas
virtuales de acoso, en comparacién con aquellas que no
participan en la intimidacion offline (Hinduja & Patchin,
2008). Lo que implica que nuestro avance en la
comprensién  de las  ciberagresiones  tendrd
repercusiones en nuestro entendimiento de otras
agresiones.

Preocupa especialmente las consecuencias del
ciberacoso en las victimas. Las investigaciones asocian la
cibervictimizacién a estrés, depresion, conductas
suicidas, miedo, baja autoestima, nerviosismo vy
frustracién (Garaigordobil, 2011), ademas de dificultades
académicas y problemas en el entorno escolar (Ybarra,
Diener-West & Leaf, 2007; Ybarra & Mitchell, 2004).

Ahora bien, el que a ciertos estudiantes les vaya bien
académicamente no significa que es menos probable que
agredan a otros. Algunos ciberagresores pueden ser
percibidos entre los profesores y compafieros como
estudiantes responsables. Por ejemplo, Sabella, Patchin
& Hinduja (2013) encontraron que estudiantes con
buenas calificaciones tenian la misma probabilidad de
estar involucrados en el ciberacoso (tanto como victima o
como agresor) que estudiantes con malas calificaciones.
Suscribirse al mito de relacionar “ciberacoso” con “mal
estudiante” puede conducir erréneamente a considerar
que los ciberagresores son facilmente identificables,
cuando sabemos que de hecho no es asi. De hecho,
algunos padres y maestros quedan abrumados al saber
que algunos “buenos” estudiantes estan involucrados en
comportamientos de agresién hacia sus iguales.

La investigacion vincula también el acoso
cibernético a emociones negativas como la tristeza, la ira,
la frustracion, la verglenza o el miedo (Kowalski &
Limber, 2013).

Otros estudios (Navarro-Gomez, 2017) también
apuntan a que el ciberacoso es una de las causas de
suicidio propias de la poblacion juvenil. La presion que
ocasionan estas formas de violencia lleva a los jovenes al
suicidio como la Unica alternativa de escape posible.

Se esta presentando un importante cuerpo de
evidencias donde se sefiala que todos los implicados en
el ciberacoso parecen tener mayores dificultades en sus
relaciones interpersonales con iguales o con adultos
(McMahon, Reulbach, Keeley, Perry & Arensman, 2010;
Ortega, Del Rey & Casas, 2015). Segln este cuerpo de
investigaciones victimas y agresores tienen mas
problemas sociales, emocionales, conductuales y
académicos que otros que no estan involucrados en las
dinamicas violentas. Esto implicaria que hay
consecuencias negativas del ciberacoso para todas y
todos los adolescentes y jovenes implicados.
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Es necesario profundizar en los factores de riesgo y
los factores protectores para los roles de agresor, victima
y agresor/victima. La investigacion sobre los mismos es
relativamente reciente y presenta ciertas inconsistencias.
Por ello resulta importante tratar de identificar con
mayor precision dichos factores para delinear la
deteccion, la prevencion y la intervencién en el
ciberacoso.

Donoso, Vila, Rubio & Prado (2016) en un primer
estudio centrado en violencias de género 2.0,
encontraron un perfil de cibervictimizacién asociado a:
tener mas edad, tener pareja, tener un concepto de
violencia de género menos critico en cuanto a
estereotipos de roles familiares, utilizar en mayor medida
Twitter y Ask.fm, y tener mas experiencias como persona
ciberagresora. En relacién con los factores asociados al
comportamiento ciberagresor, hay una correlacion de
esta conducta con entornos activos como Ask.fm y Skype
mas que pasivos como YouTube, y altas correlaciones con
la escala de ciberagresores de Hinduja & Patchin (2008;
2010). Las actitudes agresoras marcan una pauta
generalizable a cualquier conducta (Donoso, Rubio & Vil3,
2017).

Diversos estudios (Elipe, Ortega, Hunter & Del Rey,
2012; Estévez et al., 2010) han sefialado que la
cibervictimizacién se relaciona con la implicacion en el
ciberacoso como persona agresora. También los estudios
sobre bullying en contextos tradicionales han mostrado la
relacién entre haber sido victima de bullying y el ejercicio
del mismo (Avilés, Ururtia, Garcia & Caballo, 2011; Rodkin
& Berger, 2008). En las situaciones de acoso offline los
roles son mas diferenciados, uno es el que ejerce la
violencia, y el otro el que la padece, en cambio, estos roles
no estan tan delimitados en las interacciones online (Law
& Hymel, 2012). La posibilidad de reaccionar delante de
mensajes acosadores recibidos mediante redes sociales,
publicando comentarios similares en el perfil del
acosador, permite que el ciberacoso se convierta en
violencia interpersonal, acabando asi en una
ciberagresion reciproca.

El objetivo del presente trabajo ha sido conocer
aspectos relacionados con la victimizacién de los
adolescentes de 12 a 14 afios a través de Internety el
teléfono movil y de forma especifica:

1. Conocer la prevalencia del fendmeno de la
cibervictimizacién en una muestra de
adolescentes espafioles.

2. ldentificar factores sociodemograficos,
personales y tecnolégicos asociados a la
cibervictimizacion de los

espafioles.

adolescentes

3. Identificar la incidencia de la ciberagresién en la
cibervictimizacién en adolescentes espafioles.

METODO

Disefo y participantes

Se realizd un estudio por encuesta mediante
cuestionario online, el cual presenta fiabilidad y validez de
contenido (Donoso, Rubio, Velasco & Vila, 2014).

La muestra se selecciéné por conveniencia y la
formaron 4536 adolescentes procedentes de seis
comunidades (Catalufia, Andalucia, Islas Baleares, Galicia,
Aragon e Islas Canarias). Considerando un nivel de
confianza del 95.5% para poblaciones infinitas, donde p y
g = 0.5 el margen de error es de + 0.014. El 51.2% son
chicas y el 48.8% chicos y estan escolarizados en 3°y 4°
de la ensefianza secundaria obligatoria (49.6% y 50.4%
respectivamente). La muestra presenta una media de
edad de 15 afios. Casi la mitad (48%) cree tener alguna
caracteristica de vulnerabilidad para poder padecer
violencia.

Instrumentos

Uso de entornos digitales por parte de los jovenes:
escala Likert de cinco puntos formada por ocho items en
los que se muestran las redes sociales actuales. El indice
de consistencia interna medido mediante Alpha de
Crombach arrojé una puntuacion de 0.789.

Percepcién de tener caracteristicas personales de
vulnerabilidad: escala formada por nueve items en los que
se muestra la percepcién de poseer alguna caracteristica
de vulnerabilidad y caracteristicas concretas, como el
fisico, el color de la piel, etc. Las respuestas
dicotomizadas se han convertido a una puntuacién que
expresa el grado de vulnerabilidad.
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Conductas de riesgo en los entornos virtuales: escala
Likert de cinco puntos, formada por ocho items, que
muestran conductas como subir fotos personales a las
plataformas, chatear con desconocidos, etc. El indice de
consistencia interna medido mediante Alpha de
Crombach arrojé una puntuacién de 0.772.

Competencias  digitales que protegen de la
ciberviolencia: escala formada por 6 items en los que se
muestra la percepcién de dominio sobre aspectos de
seguridad en la red, como saber bloquear a personas, etc.
Las respuestas dicotomizadas se han convertido a una
puntuacién que expresa el grado de competencia.

Cyberbullying Offending Scale de Hinduja & Patchin
(2009): escala Likert de cinco puntos compuesta por 9
items orientados a conocer la agresiéon a través de
Internet y el movil. Dicha escala ha sido utilizada en
numerosos estudios arrojando indices de fiabilidad
elevados en torno al 0.9 (Patchin & Hinduja, 2013). En
nuestro estudio la puntuacién del Alpha de Crombach ha
sido de 0.863.

Haber sido acosado alguna vez a través de internet o
del mévil: pregunta dicotémica.

Datos sociodemogrdficos: edad, sexo, nivel escolar.

Respuestas ante la ciberviolencia cuando se padece:
item dicotobmico donde se identifican diversos
niveles de respuestas mas y menos pasivas ante
la cibervictimizacién, por ejemplo: no he hecho nada,
he hecho lo mismo, le he pedido que pare, he
bloqueado el perfil, etc.

Respuestas ante la ciberviolencia cuando se observa:
item dicotomico donde se identifican diversos niveles
de respuestas mas y menos pasivas ante la
ciberagresion cuando se observa, por ejemplo: he
animado al que lo estd haciendo, no he hecho nada, he
defendido a la persona, etc.

Procedimiento

El cuestionario fue contestado por adolescentes de
12 a 14 afos en sus centros de secundaria obligatoria y
en presencia de una persona del equipo investigador
durante el periodo marzo-junio de 2015 y para ello se
solicité el consentimiento informado. Las dimensiones
del cuestionario se relacionan con aspectos considerados
en la literatura como predictores de la victimizacion y

otros que describen rasgos y conductas importantes para
el fenémeno estudiado.

Analisis de datos

Para el andlisis de datos se presentan estadisticos
descriptivos y comparacion de medias (t student) y de
proporciones (X?). Para identificar factores asociados a la
cibervictimizacién se ha aplicado un analisis de regresion
logistica binaria. La regresion logistica es una técnica
multivariante predictiva de regresién. Concretamente, es
un modelo que permite asignar a los individuos en una
opcion de respuesta segun los coeficientes estimados
para cada una de las variables independientes y la
probabilidad de estos en la dependiente (Berlanga & Vila,
2014). Pretendemos encontrar el mejor modelo para
explicar larelacion entre una variable dependiente (haber
padecido ciberviolencia) y un conjunto de variables
explicativas o covariables:

e Uso de entornos digitales

e Percepcién de riesgo en algunas conductas en
los entornos virtuales

e Ser ciberagresor

e Respuestas ante la ciberviolencia cuando se
padece.

e Respuestas ante la ciberviolencia cuando se
observa.

e Edad

e Percepcién de tener caracteristicas personales
de vulnerabilidad.

RESULTADOS

El 18% de jévenes manifiesta haber sido acosado a
través de Internet o de teléfono mdvil alguna vez, tanto
chicas como chicos. Este dato no ofrece diferencias
estadisticamente significativas entre chicos y chicas
(X?=0.005, p=0.946).

Los recursos mas utilizados por los y las
adolescentes son Whatsapp, Instagram, y Youtube en
general: El 92% dicen utilizar Facebook cada dia; el 61%,
Instagram; y el 58% dicen utilizar Youtube cada dia. Los
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recursos en los que se percibe un mayor riesgo de sufrir
violencia son Facebook, Whatsapp, Ask.fm e Instagram,
recursos que permiten una interactividad, en cambio
Youtube destaca per ser percibido con menor riesgo.

En general, losy las adolescentes perciben riesgo en
algunas conductas online, entre la que destacan “Poner
informacién personal en la red” o “Chatear repetidas
veces con una persona de la cual no tienes indicios de
quién es”. Pero no perciben tan peligroso colgar fotos o
videos personales.

Un porcentaje importante de adolescentes percibe
que tiene competencias digitales relacionadas con la
seguridad en la red, siendo la funcién mas conocida la de
bloqueo de personas y la mas desconocida la de
desactivacion de la geolocalizacion del movil.

Lasy los jévenes también manifiestan acosar (media
de 11 puntos sobre 45), sin haber diferencias
estadisticamente significativas entre chicas y chicos (t=-
0.331, p=0.741). Destaca el tipo de acoso: “colgar
comentarios crueles en Internet” como aquel mas elegido
(Tabla 1).

Tabla 1. Estadisticos descriptivos de la Cyberbullying Offending Scale

M DT

He acosado a otra persona por Internet o movil 1.17 0.53
He colgado en Internet comentarios crueles u

1.39 0.76
ofensivos sobre alguien
He difundido rumores sobre alguien en Internet 1.27 0.66
He amenazado con hacer dafio a alguien en

1.21 0.59
Internet
He amenazado con hacer dafio a alguien en un

1.24 0.62
mensaje de movil
Me he hecho pasar por alguien y he actuado de

1.18 0.54
forma cruel u ofensiva
He colgado una imagen cruel u ofensiva de otra

1.15 0.48
persona
He creado una pagina Web cruel u ofensiva sobre

1.03 0.22
alguien
He colgado un video cruel u ofensivo de alguien 1.05 0.28

Nota: M=media; DT=Desviacién Tipica.

Losy las adolescentes actiian de forma variada ante
las ciberviolencias, como victimas o como observadorasy
observadores de las mismas. Tal como se aprecia en la
Tabla 2, entre las respuestas mas frecuentes cuando se
sienten victimas de ciberviolencias observamos que el
37% bloquea el perfil o teléfono del agresor/a, y un 9% ha
pedido al agresor/a que pare. Sélo el 6% lo explica a la
familia u otras personas adultas. Entre las respuestas
mas frecuentes cuando los y las adolescentes observan la
ciberviolencia, destaca que el 60% ayuda a la victima y
que un 37% no interviene. De forma minoritaria, un 3%
colabora con el agresor/a ayudandole o animandolo a
seguir.

Tabla 2. Respuestas ante la ciberviolencia

Cuando has sufrido ciberviolencia, ;cdmo has actuado? % n

No he hecho nada 32.5 1112
Le he hecho lo mismo 34 115
Se lo he explicado a mi padre, madre, profesor/a... 6.2 213
Le he pedido que pare 8.6 295
He cambiado de moévil, cuenta de correo o creado un 12.2 419

perfil nuevo de Facebook

He bloqueado el perfil o nimero de teléfono del 371 1269
agresor/a

Cuando has presenciado ciberviolencia ;cémo has % n
actuado?

He ayudado al que lo estad haciendo 1.8 77
He animado al que lo est4 haciendo 1.4 62
No he hecho nada 36.6 1576
He defendido o ayudado a la persona agredida 60.2 2592

Nota: % porcentaje de respuesta; n=nimero de adolescentes; N=4536.

Analizando estas conductas en clave de respuestas
mas activas o pasivas ante la cibervionecia, se analiza
cdmo un preocupante 33% actla de forma pasiva cuando
es victima de estas situaciones, mientras que un 37%
también actua de forma pasiva cuando observa la
violencia en otras personas.
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Las chicas tienen un mayor nimero de respuestas
activas en relacién a los chicos, tanto cuando padecen
ciberviolencia, como cuando la observan en entornos
online, tal como se visualiza en el Gréafico 1. Estas
diferencias son estadisticamente significativas (t=2.961,
p=0.003; y t=8.045, p>0.000, respectivamente).

En cuanto al analisis de regresion, el modelo
predictivo de ciberviolencia clasifica correctamente el
79.4% de los casos. En la Tabla 3 se presentan los
coeficientes de regresion de la muestra.

2,907

2,804

2,70

2,60

2,50

2,40

3. Cuanclo has sufrido
[~ ciberviclencia ;como has
actuado?
5. Cuando has
[~ presenciado ciberviolencia
icémo has actuado?

I
Femenino

T
Maseulino

Figura 1. Respuestas ante las ciberviolencias en funcién del sexo

Tabla 3. Modelo de regresién logistica de la ciberviolencia

B SEB Wald's x2 df p Exp (B)
usos .076 .020 13.869 1 .000 1.079
CcD 104 .050 4.384 1 .036 1.109
COsS 130 .013 99.112 1 .000 1.139
RIESGO .022 .01 3.915 1 .048 1.022
EDAD -.012 .048 .060 1 .806 .988
PV .030 .034 799 1 371 1.031
RCO .042 .074 325 1 .569 1.043
RCV RN .022 25.840 1 .000 1.117
Constante -5.089 .883 33.174 1 .000 .006

Nota: USOS=Uso de entornos digitales; CD=Competencias Digitales; COS=Cyberbullying Offending Scale; RIESGO=Conductas de Riesto en entornos virtuales;
PV=Percepcién de vulnerabilidad; RCO=Respuestas a Ciberviolencia Observada; RCV=Respuestas Ciberviolencia Victima

Las variables estadisticamente significativas y por
orden de mayor a menor peso en la ecuacién son: a) Ser
ciberagressor, b) Tener respuestas mas activas cuando se
sufre de ciberviolencia, c) Tener competencias para
defenderse de la ciberviolencia, d) Usar variadas
plataformas frecuentemente y e) Percibir los riesgos de

las plataformas. Las personas que sufren ciberviolencia
son ciberagresores, responden activamente cuando son
ciberatacadas, tienen mas competencias para protegerse
de los ataques, utilizan variadas tecnologias y de forma
frecuente, y perciben los riesgos en algunas
ciberconductas. La edad que tengan, percibirse o no,
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vulnerables a la violencia, o qué respuesta tengan cuando
la ciberviolencia la observan en otras personas, no son
variables estadisticamente significativas en el modelo de
regresion identificado.

No obstante, son variables que se incluyen en el
modelo, de forma que sentirse vulnerable y ser mas
joven, asi como tener respuestas activas cuando
observan ciberviolencia en otras personas, los acerca a
padecer cibervictimizacion.

DISCUSION

Un primer objetivo de este estudio era conocer la
prevalencia del ciberacoso entre los adolescentes. Los
datos encontrados muestran una prevalencia moderada
en torno al 18% de adolescentes victimizados a través de
internet y/o el teléfono mdévil, resultado que contrasta
con el de otros estudios y que evidencia la dificultad para
encontrar un consenso en este fendbmeno. Asi por
ejemplo, en el estudio de Calvete, Orue, Estévez,
Villardéon & Padilla (2010), el 44.1 % de los adolescentes
respondié afirmativamente a al menos uno de los
elementos de ciberacoso; Garaigordobil (2011) encontré
entre un 20% y un 30% de prevalencia; Mishna et al.
(2011) reportd que el 25.7% de los estudiantes reconocié
haber estado involucrado en el acoso cibernético como
intimidador y victima durante los Ultimos tres meses.
Alvarez et al. (2015) estimaron que el porcentaje se sitGa
entre el 20% y el 50% aunque solo entre el 2% y el 7% de
forma severa; el trabajo de Buelga et al. (2014) mostré
una prevalencia del 23%; y Montiel (2015) hall6 que el
45% de los jévenes reconoce haber agredido y el 67%
haber recibido ciberagresiones.

Estas diferencias podrian explicarse por los
instrumentos de recogida de datos y la concepcion que le
otorgan a la ocurrencia del fenémeno. Por ejemplo, en
algunos estudios la recogida de la informacién
simplemente es dicotémica, en otros, una suma de
incidencias y en otros se establece diferencia entre
frecuencia del acoso -severo, medio, ocasional- medido,
también, de diferentes maneras, a través del tiempo (a la
semana, mes o afio) o por las veces (4, 6, mas de 10, etc.).
Por ello, en estos momentos hay toda una linea de
investigacion (Ortega, Del Rey & Casas, 2016) centrada en
validar instrumentos de evaluacién de este fenémeno.

El segundo objetivo del estudio perseguia identificar
factores  predictivos  del
cibervictimizacién, y se ha encontrado la incidencia de
factores personales y de oportunidad (modelo TDR de
Redondo, 2008). Gonzalez (2015) también identificd la
influencia de estos factores en su revision de los estudios

fenédmeno de la

realizados sobre ciberviolencia, destacando entre los
factores de riesgo personales haber sufrido algun tipo de
victimizacién previa, ya sea en linea o fuera de Internet o
percibir que en el ciberespacio no hay consecuencias
graves de lo que se hace; y entre los factores de
oportunidad la percepcion de anonimato, el uso intensivo
de internet o un mayor dominio de las aplicaciones en el
ciberespacio.

De forma concreta en nuestro estudio aparecen
varios factores predictores de la cibervictimizaciéon y de
forma importante se destaca la incidencia de la
ciberagresion en la cibervictimizacién, que era el tercer
objetivo del estudio.

De hecho, el primer factor predictor de la
ciberviolencia identificado por el modelo de regresion es
la ciberagresion, es decir, los y las adolescentes que
padecen acoso en la red también lo ejercen. Lo que a su
vez significa que haber sido victima puede ser un factor
de riesgo de convertirse también en agresor. Estos
resultados son coincidentes con otros estudios,
referenciados en el estado de la cuestién de este articulo
y con otros mas recientes como el de Montiel (2015), que
en un estudio con adolescentes de entre doce y diecisiete
afos constaté que el 67% de los ciberacosadores antes
han sido victimas, y que los jovenes que se involucran en
comportamientos de ciberacoso también tienen mas
probabilidades de haber sido victimas. En la misma linea
estan los estudios de Mishna et al. (2011), Selkie, Fales &
Moreno (2016); y también en el colectivo de estudiantes
universitarios se produce esta asociacion (Boldu &
Tamarit, 2014).

En este sentido, Romera, Cano, Garcia & Ortega
(2016), Hinduja & Patchin, (2009) y Wright & Li (2013)
concuerdan en la idea de que la falta de apoyo de los
iguales y padecer victimizacion cibernética podrian estar
intensificando sentimientos negativos, lo que contribuye
a la ciberagresion.
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Otro factor identificado en el modelo se relaciona
con el hecho de que las victimas tienen respuestas activas
cuando las atacan (como hacerle lo mismo al agresor/a).
En estudios de bullying también se constata esta
tendencia (Ramos, 2008), pues como indican Crick,
Grotpeter & Rockhill (1999) la victima puede acabar
asumiendo dos roles, el pasivo-sumiso o el rol proactivo,
en el que desarrolla actitudes igual de negativas hacia sus
iguales que, junto con una tendencia a la impulsividad,
desencadena una reaccién agresiva hacia sus propios
agresores. En la misma linea, Matthiesen & Einarsen
(2007) introdujeron en la literatura el concepto de
“victimas activas”, estas victimas acosan a los mas débiles
mientras que al mismo tiempo son acosados por otros
superiores o compafieros con mas poder.

Estos trabajos cuestionan la creencia de que las
victimas nunca pueden llevar a cabo acciones agresivas
sobre sus compafieros o superiores, y plantean que
padecery llevar a cabo este tipo de conductas pueden ser
procesos relacionados. Bowling & Beehr (2006) defienden
que el proceso de acoso dista mucho de un simple patrén
emisor-receptor, y que es posible que algunas victimas
puedan convertirse en agresores mediante un
mecanismo de agresion desplazada, o por mera
venganza. En conjunto datos relevantes que indican que
el llamado “bucle de la violencia” puede ser un factor de
riesgo para desencadenar nuevas victimizaciones.

También, y aun no apareciendo de forma
significativa en el modelo identificado, cuando las
cibervictimas observan la violencia en terceros tienen
respuestas de reacciéon mas activas en nuestro estudio, lo
que lleva a pensar en la presencia de actitudes activas en
general frente a la ciberviolencia.

Las competencias digitales de seguridad son el
segundo factor de peso del modelo predictor identificado
en la ciberviolencia. Parece ser que las cibervictimas
desarrollan mas competencias como saber bloquear a
usuarios, establecer opciones de privacidad en las redes,
denunciar fotografias indebidas, etc, a modo de
estrategia de protecciéon contra la violencia.

El siguiente factor predictor obtenido en el modelo
de regresion es el uso frecuente y variado de entornos en
la red. Los adolescentes que usan mas plataformas de
redes sociales y de forma mas intensa son los que tienen
mas probabilidad de sufrir ciberviolencia. Los resultados
estdn en la misma linea que los de otros estudios con

adolescentes (Alvarez et al, 2015; Arnaiz, Cerezo,
Giménez & Maquilén, 2016; Erdur-Baker, 2010; Giménez,
Maquilén & Arnaiz, 2015; Kowalski, Giumetti, Schroeder &
Lattanner, 2014; Martinez & Moreno, 2017; Mishna et al.,
2011) que establecen una relacion entre la frecuencia de
uso de Internet o dependencia de las redes sociales y la
cibervictimizacion y una conducta violenta, tanto
manifiesta como relacional (Arnaiz et al., 2016). Otros
estudios en cambio, sugieren que esto es asi respecto a
la ciberagresién, pero no respecto a la cibervictimizacion
(Walrave & Heirman, 2011).

La teoria de las actividades cotidianas de Cohen &
Felson (1979) explica este factor. Dicha teoria establece la
idea de que la persona usuaria, con su actuar cotidiano
en el ciberespacio (incorporando esferas de su privacidad
al ciberespacio, haciendo un uso abundante de Internety
no adoptando medidas de autoproteccién), es un
elemento clave en la ciberviolencia.

El otro factor importante identificado por el modelo
de regresién son los riesgos percibidos en las
plataformas. Las victimas tienen mas tendencia a percibir
que ciertas plataformas o redes sociales son
potencialmente peligrosas por el hecho de participar en
ellas. El haber sufrido violencia les hace ser mas
conscientes del peligro, la experiencia lleva a la
consciencia.

Con relacién a las variables demograficas, en
nuestro estudio no se ha evidenciodo la incidencia del
sexo en la ciberviolencia, coincidiendo con otros estudios
que indican que esta variable no estd asociada de manera
significativa con la cibervictimizacién siendo la frecuencia
de victimas ente chicos y chicas similar (Alvarez et al.,
2015; Buelga et al., 2014; Hinduja & Patchin, 2009;
Romera, Cano & Ortega, 2016; Tokunaga, 2010,). Aunque
en otras investigaciones se concluye lo contrario, y
cuando se dan diferencias por sexo, la tendencia es a
encontrar un mayor nimero de chicas entre las victimas
(Beckman, Hagquist & Hellstrom, 2013; Burgess, Patchin
& Hinduja, 2009; Walrave & Heirman, 2011), o un tipo
diferente de violencia, mas manifiesta en los chicos y de
tipo mas relacional en las chicas (Martinez & Moreno,
2017).

De igual forma y contrariamente a lo esperado la
edad se ha revelado como una variable de escasa
importancia para predecir la cibervictimizacion, tal y
como han relavelado algunos estudios. Aunque cabe
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decir que la mayor proporcion se encuentra entre los mas
jovenesy que el fendmeno se va reduciendo con la edad
(Buelga et al., 2014; Giménez et al., 2015; Tokunaga,
2010).

Tampoco percibir que se poseen caracteristicas de
vulnerabilidad ha resultado ser un factor predictor
significativo de la cibervictimizacién, que en cambio
parece estar mas relacionado con la ciberviolencia de
género.

Las principales conclusiones de este estudio arrojan
luz sobre los factores predictores de la cibervictimizacién.
El principal resultado es que el bucle circular de la
violencia acttia convirtiendo a las victimas en potenciales
agresores. También las hace mas consciente de los
riesgos en los entornos virtualesy, por ultimo, utilizan con
mas frecuencia plataformas digitales. Por ultimo, las
cibervictimas desarrollan estrategias de proteccién en
forma de competencias digitales: bloquear a usuarios,
establecer opciones de privacidad, denunciar fotografias
indebidas, etc.

Un apunte especial merece la no incidencia del sexo
en la ciberviolencia, los resultados en esta area siguen sin
arrojar evidencias concluyentes. Pero los nimeros no lo
dicen todo en las diferencias entre chicas y chicos. Las
preferencias por un entorno u otro evidencian las
diferencias por sexo: comunicacion y relacion social
priman en las chicas (hacen mas comentarios, suben mas
fotos, cuentan mas cosas personales, exponen sus
sentimientos), y ocio en los chicos. Ellos, reproduciendo
el rol masculino, prefieren no exponerse en lo
sentimental, no contar demasiado, y hacer un uso mas
instrumental y ludico de las redes. La expresion de
sentimientos, mas propia de las chicas, las convierte en
mas vulnerables. Las consecuencias son mas
perjudiciales para las mujeres (Banyard & Cross, 2008;
Borrajo, Gamez-Guadix & Calvete, 2015; Estébanez &
Vazquez, 2013), entre otras razones por su posicién de
vulnerabilidad en el entramado relacional y social.
Ademas, “los chicos minimizan las agresiones ejercidas,
las chicas minimizan las recibidas” (Estébanez & Vazquez,
2013).

Estos resultados deben tomarse con precaucion
debido a las limitaciones relacionadas con el rango de
edad. Podria ser interesante repetir el estudio con todos
los cursos de la educacion secundaria obligatoria y

postobligatoria para acabar de dilucidar el tema edad en
el ciberacoso.

Finalmente, también es importante sefialar las
limitaciones inherentes de pedirles a los adolescentes
que autoinformen de sus comportamientos. Por ejemplo,
la participacion en el acoso cibernético puede haber sido
subrepresentada debido a la cantidad de informacion
que existe hoy dia en los mass-media sobre el ciberacoso.
Estos resultados deberian complementarse con otros
instrumentos que pudieran evitar el sesgo de la
deseabilidad social.

Como futura linea de investigacion, seria interesante
ver coOmo victimizacion y agresién en ciberacoso se
relacionan con otros  factores contextuales
estrechamente ligados al ambito educativo o familiar; la
ideologia escolar, la metodologia de ensefianza, los
procesos de evaluacién o las pautas educativas, etc. Para
investigaciones exhaustivas el cruce de metodologias

cuantitativas y cualitativas puede ser decisivo.
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